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Pemilik yang hendak menggunakan Tanda Tangan Elektronik (TTE) perlu memahami risiko
penggunaannya dan dapat melakukan berbagai tindakan pengamanan baik berupa pencegahan
maupun perbaikan.

Pemilik dapat melakukan berbagai tindakan pengamanan Kata sandi (password) baik berupa
pencegahan maupun perbaikan, yaitu

1.

10.

Masukan URL https://my.xignature.co.id/secara manual pada browser Anda
(https://my.xignature.co.id/).

Pastikan anda melihat ikon gembok pada tampilan url;

Pastikan akun email yang anda daftarkan sebagai pengguna di
https://my.xignature.co.id/ benar-benar dalam kuasa anda dan tidak ada orang lain
yang mengetahui user credential email yang Anda gunakan;

Pastikan memilih frasa sandi atau PIN yang mudah Anda ingat, tapi sulit ditebak oleh
orang lain (i.e tidak menggunakan tanggal lahir);

Password wajib terdiri dari minimal 8 karakter, huruf besar, huruf kecil, angka dan special
character, sedangkan PIN wajib terdiri dari 8 digit angka (numeric)

Lindungi diri Anda dari situs PHISHING;

Pastikan browser telah dimutakhirkan;

Pastikan tidak ada pihak lain yang melihat proses input password atau PIN Anda;
JANGAN simpan password atau PIN ke browser;

JANGAN memberitahukan password atau PIN Anda kepada siapapun dalam kondisi
apapun; dan

Meminjamkan atau memberikan password atau PIN anda kepada orang lain adalah
hal yang DILARANG. Segala akibat dan/atau kerugian yang timbul dari tindakan atau
kecerobohan Anda menjadi tanggung jawab Anda sepenuhnya.
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